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PROCEDIMENTO POR CONSULTA PREVIA PARA A:

“AQUISICAO DE CLUSTER DE SEGURANCA"

CADERNO DE ENCARGOS

NOS TERMOS DA ALINEA C) DO N.° 1 DO ART.© 20 DO DECRETO-LEI 18/2008 DE 29 DE JANEIRO ALTERADO E
REPUBLICADO PELO DECRETO-LEI N.© 111-B/2017 DE 31 DE AGOSTO

Divisdo de Compras Pagina 1 de 19



------

CAD,ERNO DE ENC A RGOS L .iiiiiiiitiiiiiiitttnesettsnsssesanssesssnsssessnssssssnsseseessnsssersnnsrens
CAPITULONI ....................................................................................................
ISP OSICOES INICIALS ettt ettt e et ee s e s s teeseaasaaa i nnnnneenenes
CLAUSULA 1.2
OBJETO

CLAUSULA 2.2
CONTRATO

CLAUSULA 3.2
PRAZOS DE EXECUCAO
CLAUSULA 4a

SIGII,_O E CONFIDENCIALIDADE

CAPITULO IT...uiiiiiiiiiiics it JE
OBRIGACOES DO ADJUDICANTE E DO ADJUDICATARIO ....iiiiiiiiiiiiiiiiree e ea e
CLAUSULA 5.2

PRECO E CONDICOES DE PAGAMENTO
CLAUSULA 6.2

OBRIGACOES DO ADJUDICATARIO
CLAUSULA 7.2

MORA NO PAGAMENTO
CAPITULO IIL.....oiiiiiiiiiis et JEE R
REPRESENTACAO DAS PARTES E CONTROLO DA EXECUCAO DO CONTRATO.............
CLAUSULA 8.2

GES‘[OR DE CONTRATO

CAPITULO ~IV ..................................................................................................
ISP OSICOES FINALS ..ttt ettt ettt et e e e s sssaeesseaaaannnnnnnenenes
CLAUSULA 9.2

FORO COMPETENTE

CLAUSULA 10.2

COMUNICACOES E NOTIFICAGCOES
CLAUSULA 11.2
CONTAGEM DOS PRAZOS
CLAUSULA 12.2
LEGISLACAO APLICAVEL
CLAUSULA 13.2
PROTECAO DE DADOS PESSOAIS
10 PRINCIPIOS GERAIS

20 OBRIGAGOES ESPECIFICAS DO PRESTADOR EM MATERIA DE PROTECAO DOS DADOS PESSOAIS

ONNNNNNNOOOOODNNODODNNUNTNUOARMDNMRMAAMAMPMLDWOUWWWWW

30 OBRIGACOES DO MUNICIPIO DE PORTIMAO 11
40 OBRIGACOES CONTRATUAIS E RESPONSABILIDADES 12
50 INCUMPRIMENTO 13
6° CLAUSULA INFORMATIVA 13
CLAUSULA 14,2 14
ESPECIFICACOES TECNICAS 14

Divisdo de Compras Pagina 2 de 19



|l,/

" = Portimao

XU Camara Municipal

CADERNO DE ENCARGOS
CAPITULO I
DISPOSICOES INICIAIS

CLAUSULA 1.2
OBJETO
O presente Caderno de Encargos compreende as clausulas a incluir no Contrato de

“Aquisicao de cluster de seguranca”.

CLAUSULA 2.2
CONTRATO

1 - A execucgao do Contrato obedece:

As cldusulas do Contrato e ao estabelecido em todos os elementos e documentos que
dele fazem parte integrante;

Ao Decreto-Lei n.© 18/2008, de 29 de Janeiro (Cédigo dos Contratos Publicos, doravante
“CCP"), alterado e republicado pelo Decreto-Lei n.© 111-B/2017 de 31 de agosto;

2 - Para efeitos do disposto na alinea a) do niumero anterior, consideram-se integrados

no Contrato:

a) O clausulado contratual, incluindo os ajustamentos propostos de acordo com o
disposto no artigo 99.2 do Codigo dos Contratos Publicos e aceites pelo
adjudicatario nos termos do disposto no artigo 101.2 desse mesmo Cddigo;

b) Os suprimentos dos erros e das omissdes do caderno de encargos identificados
pelos concorrentes, desde que tais erros e omissoes tenham sido expressamente
aceites pelo 6rgdo competente para a decisdo de contratar, nos termos do
disposto no artigo 61.° do CCP;

c) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

d) O caderno de encargos;

e) A proposta adjudicada;

f) Os esclarecimentos sobre a proposta adjudicada prestados pelo proponente;
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g) Todos os outros documentos que sejam referidos no clausulado contratual ou no

caderno de encargos.

CLAUSULA 3.2
PRAZOS DE EXECUCAO
O contrato mantém-se por um prazo maximo de 3 (trés) anos, sendo que nos primeiros
30 (trinta) dias de contrato sera entregue a solucdo de seguranca, iniciando-se apos
assinatura do contrato, sem prejuizo das obrigacbes acessorias que devam perdurar

para além da cessagao do Contrato.

CLAUSULA 4a
S1GILO E CONFIDENCIALIDADE
1. As partes outorgantes obrigam-se a guardar sigilo e confidencialidade sobre todos
0s assuntos previstos no objeto da contratacdao e a tratar, como confidenciais,
todos os documentos a que tenham acesso no ambito do seu desenvolvimento,
abrangendo esta obrigacdo os seus agentes, funcionarios, colaboradores ou
terceiros que se encontrem envolvidos na prestacdo de servicos ou no

procedimento ao qual o mesmo deu origem.

2. Excluem-se do ambito do numero anterior toda a informacdo gerada por forca da
execucao da presente contratacdo, bem como, todos os assuntos ou conteddo de
documentos que por forca de disposicao legal tenham de ser publicitados e ou

sejam do conhecimento publico.

CAPITULO II
OBRIGACOES DO ADJUDICANTE E DO ADJUDICATARIO

CLAUSULA 5.2

PRECO E CONDICOES DE PAGAMENTO
1. Pela aquisicao e pelo cumprimento das demais obrigagdes decorrentes do Contrato,
deve a entidade adjudicante pagar ao adjudicatario a quantia total que constar da

proposta, a qual nao pode exceder o montante de 74.500,00 € (setenta e quatro
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mil e quinhentos euros), acrescido de IVA a taxa legal em vigor, no caso de o

adjudicatario ser sujeito passivo desse imposto.
2. 0O pagamento sera efetuado até 30 dias apds a apresentacao de uma Unica fatura.

3. O fornecedor obriga-se a inscrever o nimero do compromisso e a respetiva data

na fatura ou documento equivalente.

CLAUSULA 6.2

OBRIGACOES DO ADJUDICATARIO
Constituem obrigacdes da entidade prestadora dos servicos:

a) Fornecer os bens a entidade adjudicante, conforme as especificagdes técnicas
minimas, prazos de entrega e requisitos definidos neste caderno de encargos e

demais documentos contratuais;

b) Comunicar antecipadamente a entidade adjudicante os factos que tornem total ou
parcialmente impossivel a prestacdo dos servicos objeto do procedimento ou o
cumprimento de qualquer outra das suas obrigacdes, nos termos do contrato

celebrado;

c) Nao alterar as condicdes da aquisicao fora dos casos previstos neste caderno de

encargos;
d) Nao ceder a sua posicao contratual nos contratos celebrados;

e) Comunicar qualquer facto que ocorra durante a execugao dos contratos e que
altere, designadamente, a sua denominacao social, os seus representantes legais

com relevancia para a aquisicdo, a sua situacdo juridica e a sua situagcao comercial;

f)  Manter sigilo e garantir a confidencialidade.

CLAUSULA 7.2

MORA NO PAGAMENTO

Em caso de atraso do Municipio de Portimdo no cumprimento das obrigacdes de

pagamento do prego contratual, tem o Adjudicatario direito aos juros de mora sobre o
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montante em divida a taxa legalmente fixada para o efeito pelo periodo correspondente

a mora.

CAPITULO III

REPRESENTACAO DAS PARTES E CONTROLO DA EXECUGCAO DO
CONTRATO

CLAUSULA 8.2
GESTOR DE CONTRATO

O Municipio de Portimdo nomeia como gestor de contrato o Eng.® Rui Dias, com a

funcao de acompanhar permanentemente a execucao do contrato.

CAPITULO IV

DISPOSIGCOES FINAIS

CLAUSULA 9.2
FORO COMPETENTE

Para resolucao de todos os litigios decorrentes do Contrato fica estipulada a competéncia

do Tribunal Administrativo e Fiscal de Loulé, com expressa renuncia a qualquer outro.

CLAuUSULA 10.2
COMUNICACOES E NOTIFICACOES
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos
do Cddigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma,

identificados no Contrato.

2. Qualquer alteragao das informagdes de contacto constantes do Contrato deve ser

comunicada a outra parte.
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CLAusuULA 11.2

CONTAGEM DOS PRAZOS
Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias

feriados.

CLAUSULA 12,2

LEGISLACAO APLICAVEL
Em todos os aspetos nao regulados no presente contrato, serdo aplicaveis as normas do

Codigo dos Contratos Publicos, com as ulteriores alteragoes.

CLAUSULA 13.2
PROTECAO DE DADOS PESSOAIS

1° PRINCiPIOS GERAIS

1. A execucao do objeto do contrato a celebrar implica o acesso e tratamento de
dados pessoais, pelo que esta sujeito ao regime juridico definido no Regulamento
(EU) 2016/679 e Lei 58/2019 de 8 de agosto.

2. Sem prejuizo das obrigacbes especificas definidas no presente Apéndice, o
prestador obriga-se a cumprir as disposicdoes daquele Regulamento em tudo quanto
for aplicavel a execugao do contrato a celebrar.

3. O prestador obriga-se ainda a tomar conhecimento, cumprir e apoiar o Municipio
de Portimdao no cumprimento, a Politica de Privacidade do Municipio de Portimao
disponivel para consulta no site oficial do Municipio de Portimao.

4. Segundo o artigo 28.9, n.° 1 do RGPD, “o responsavel pelo tratamento recorre
apenas a subcontratantes que apresentem garantias suficientes de execucgdo de
medidas técnicas e organizativas adequadas de uma forma que o tratamento
satisfaca os requisitos do presente regulamento e assegure a defesa dos direitos
do titular dos dados”.

5. Conforme dispbe o artigo 28.9, n.© 3 do Regulamento (EU) 2016/679, do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral

sobre a Protecao de Dados ou “RGPD”), o contrato entre o responsavel pelo
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tratamento e subcontratante relativo ao tratamento de dados pessoais pelo

segundo por conta do primeiro “é regulado por contrato ou outro ato normativo”,

sendo que o n.° 9 do mesmo artigo define que o contrato ou outro ato normativo

deve ser feito por escrito, incluindo em formato eletrénico.

Finalmente, o n.%9 3 do mesmo preceito estabelece um conjunto de estipulacdes a

constar obrigatoriamente do contrato que titula aquela relagao de subcontratacao,

sendo que o subcontratante “trata os dados pessoais apenas mediante instrugdes

documentadas do responsavel pelo tratamento”.

7.

Impode-se, porisso, regular os termos em que o Prestador efetua o processamento
de Dados por conta da Cliente no quadro da execugao dos servicos objeto deste

contrato.

20 OBRIGACOES ESPECIFICAS DO PRESTADOR EM MATERIA DE PROTECAO DOS DADOS

PESSOAIS

Constituem obrigacdes especificas do Prestador no ambito da protecdo dos dados

pessoais a que tenha acesso e que sejam objeto de tratamento no ambito da

execucgao do presente contrato:

a.

Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as
finalidades previstas no contrato, nao podendo em caso algum utilizar os
dados para fins proprios;

Dar cumprimento as instrucdes que possam, no ambito da execucdo do
contrato, ser emitidas pelo Responsavel pelo Tratamento dos dados pessoais
do Municipio de Portimdo, no @mbito do tratamento dos dados pessoais;

Se necessario, efetuar uma avaliacdao de impacto que identifique e minimize
0s riscos em caso de incumprimento das regras de protecao de dados;
Assegurar um registo de todas as atividades de tratamento de dados pessoais,
efetuados no ambito do contrato, que aborde, entre outros aspetos que
considere relevantes;

O Prestador apoia em caso de necessidade, o Municipio de Portimdo

Responsavel pelo Tratamento de Dados, na realizacdo de avaliagbes de
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impacto das operagdes de tratamento previstas sobre a protegao de dados,
no ambito do objeto abrangido pelo contrato, nos termos do RGPD;

f. As avaliacoes de impacto referidas nas alineas anteriores atendem ao
Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados
pessoais sujeitos a Avaliacao de Impacto sobre a Protecao de Dados (AIPD)
publicitado através do Regulamento n.© 798/2018, de 30 de novembro;

g. Efetuar um registo de todas as atividades de tratamento de dados pessoais,
efetuados no ambito do contrato, que aborde, entre outros aspetos que
considere relevante:

i. Uma descricdo geral das medidas técnicas e organizativas adequadas para
garantir a seguranca dos dados pessoais objeto de tratamento,
designadamente a capacidade para assegurar a confidencialidade,
integridade e resiliéncia permanentes dos sistemas e dos servicos de
tratamento;

ii. A capacidade de assegurar a disponibilidade e acesso aos dados pessoais
de forma rapida, em caso de incidente;

iii. O processo de auditoria as medidas técnicas e organizativas para garantir
a segurancga dos sistemas e dos servicos de tratamento;

iv. O nome e contato do Encarregado da Protecao de Dados, quando for
obrigatdria a sua designagao nos termos do artigo 35.° do RGPD.

h. Disponibilizar ao Municipio de Portimao todas as informagdes necessarias para
demonstrar o cumprimento das regras de Protecdao de Dados;

i. Nao partilhar os dados pessoais com terceiros, exceto no caso de autorizagao
expressa do Municipio de Portimao, ou decorrente de obrigacdo legal;

j. Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do
contrato;

k. Garantir que os seus empregados ou quaisquer outras pessoas autorizadas a
tratar os dados pessoais se comprometem, de forma expressa e por escrito,
a respeitar a confidencialidade aceitam vincular-se a obrigagfes idénticas as
qgue se aplicam ao Prestador nos termos deste Acordo, adotando também as
medidas de seguranca correspondentes;

O Prestador deve disponibilizar ao Municipio de Portimdo, sempre que
necessario, a lista dos colaboradores com autorizacdo de acesso aos sistemas
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e a informagdo pessoal dos titulares dos dados que se encontrem sob a
responsabilidade do Municipio de Portimao, devendo manter uma cépia das
declaracdes de compromisso de confidencialidade ou de sigilo dos mesmos;

m. Apoiar o Municipio de Portimdo na resposta aos pedidos dos titulares dos
dados tendo em vista o exercicio dos direitos de acesso, retificacdo, limitacao,
oposicao, apagamento e portabilidade;

n. Permitir o acesso do Municipio de Portimdo aos suportes de tratamento de
dados pessoais, no que respeita ao registo dos tratamentos efetuados, para
efeitos de auditoria e verificacao do cumprimento das obrigacdes legais e
contratuais inerentes;

0. Prestar todos os esclarecimentos que Ihe sejam exigidos pelo Municipio de
Portimdo, através do seu Encarregado da Protecao de Dados, no ambito da
aplicacao do presente Apéndice;

p. Manter atualizados os contactos do seu Encarregado da Protecao de Dados e,
em caso da sua substituicdao, dar conhecimento imediato da mesma ao
Municipio de Portimao;

g. Como disposto no n.° 2 do artigo 28.9© do RGPD, nao contratar outro
subcontratante sem que o Municipio de Portimao tenha dado, previamente e
por escrito, autorizacdo especifica ou geral e, em caso de autorizacdo geral
por escrito, o Prestador informara o Municipio de Portimdao de quaisquer
alteragdes pretendidas quanto ao aumento do nimero ou a substituicao de
outros subcontratantes, dando assim ao Municipio de Portimdo a oportunidade
de se opor a tais alteracoes;

r. Em caso de contratacdo de um subcontratante de acordo com a alinea
anterior, a impor a esse outro subcontratante, por contrato ou outro ato
normativo valido, as mesmas obrigagdes em matéria de protecdo de dados
que as estabelecidas no presente Caderno de Encargos, bem assim, a
assegurar que esse outro subcontratante apresenta garantias suficientes de
execugao de medidas técnicas e organizativas adequadas de uma forma que
o tratamento seja conforme com o0s requisitos do RGPD;

s. Informar prontamente o Municipio de Portimao sempre que seja intimado por
qualguer autoridade competente, incluindo tribunais, 6rgdos de policia
criminal ou a CNPD, a fornecer acesso a Dados, bem como a colaborar com o
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Municipio de Portimdo e atuar em resposta a tais intimagdes de acordo com

as instrucgdes legitimas recebidas do Municipio de Portimao;
No caso a que alude a alinea q) do numero anterior, se o outro subcontratante
ndao cumprir as suas obrigacdes em matéria de protecao de dados, o Prestador
continua a ser plenamente responsavel perante o Municipio de Portimao pelo
cumprimento das obrigacdes desse outro subcontratante.
O Prestador declara oferecer garantias suficientes e adequadas de que se
encontra apto ao desempenho das obrigacdes que para si decorrem do presente
Caderno de Encargos e que implementara os processos apropriados e todas as
medidas técnicas associadas que assegurem que as instrugdes do Municipio de
Portimao possam ser convenientemente executadas.
O Prestador obriga-se a notificar o Municipio de Portimao de forma imediata, e em
qualguer circunstancia no prazo maximo de 24 horas, por escrito e
preferencialmente através de correio eletrénico, das violagdes de seguranca
ocorridas no ambito do presente contrato a fim de permitir ao Municipio de
Portimdo, enquanto responsavel pelo tratamento de dados, decidir sobre o
cumprimento do disposto nos artigos 33.° e 35.° do RGPD.
Para o efeito o Prestador deve anexar toda a informacao relevante,
designadamente a descricdao da natureza da violagdao de seguranca, bem como a
descricdo das possiveis consequéncias da mesma e ainda das medidas adotadas
ou propostas para por término a violagdao de seguranga ou mitigar possiveis efeitos
negativos. Caso nao seja possivel enviar a informagdo simultaneamente, a mesma
sera expedida gradualmente.
Finda a vigéncia do contrato, o Prestador tem a obrigagdo consoante a escolha do
Municipio de Portimdo de eliminar/apagar ou devolver, os dados pessoais que
tenham sido objeto de tratamento no ambito do mesmo, bem como eliminar
quaisquer outras copias existentes, devendo para o efeito enviar um comprovativo

para o Municipio de Portimao.

3° OBRIGACOES DO MUNICiPIO DE PORTIMAO
O Municipio de Portimado obriga-se a cumprir as disposicdes legais e regulatorias

aplicaveis, incluindo as orientacdes da Comissao Nacional de Protecdao de Dados
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("CNPD"), nas instrugdes fornecidas ao Prestador quanto aos tratamentos de Dados

efetuados por sua conta ao abrigo deste Caderno de Encargos.

O Municipio de Portimdo, na sua qualidade de Responsavel pelo Tratamento

cumprird com as seguintes obrigagoes:

a. Facultar o acesso ao prestador aos dados pessoais que sejam necessarios
para a prestacao dos servicos objeto do contrato a celebrar;

b.  Supervisionar o tratamento, incluindo através da realizacdo de inspecdes e
auditorias. No caso do Municipio de Portimdo realizar uma auditoria, esta
avisara o Prestador previamente e com um prazo razoavel. Se for caso disso,
o Municipio de Portimdo obriga-se ainda a realizar a auditoria de forma a criar
o minimo de obstaculos possivel a atividade do Prestador. O direito de
auditoria ndo inclui o direito do Municipio de Portimao aceder a informacdo

propria do Prestador ou de Terceiros.

40 OBRIGAGOES CONTRATUAIS E RESPONSABILIDADES
As obrigagoes referidas nos pontos 2° e 39 desta clausula, constituem o acordo de
subcontratacdo entre as Partes, em matéria de protecdao de dados pessoais, cuja
duracgao e condigOes de retribuicdao nao diferem daquelas previstas para o contrato
a celebrar.
O prestador sera responsavel pelos danos que possa causar ao Municipio de
Portimao, em virtude do incumprimento dos termos do presente Apéndice ou de
qualquer reclamagao que possa ser apresentada e esteja relacionada com as
normas aplicaveis a protecao de dados pessoais aplicaveis em cada momento.
O Prestador, na qualidade de subcontratante, assume a responsabilidade pelo
pagamento de quaisquer multas, sangdes, indemnizagdes, danos e/ou prejuizos
em que possa vir a ser condenado por factos que Ihe sejam imputaveis no dmbito
da utilizacao indevida dos Dados recolhidos e/ou tratados ao abrigo deste Caderno
de Encargos ou do Contrato.
E considerada utilizacdo indevida dos Dados toda aquela que ndo for executada

nos precisos termos das instrucdes dadas pelo Municipio de Portimao.
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50 INCUMPRIMENTO
O Prestador indemnizara o Municipio de Portimao por todos os custos por esta incorridos
em virtude de quaisquer procedimentos, queixas ou medidas contra o Municipio de
Portimao, resultantes de qualquer incumprimento das garantias e obrigagdes constantes

do presente Caderno de Encargos por parte do Prestador.

6° CLAUSULA INFORMATIVA
Os dados pessoais das pessoas singulares que intervenham na assinatura e na gestao e
execucao do contrato a celebrar em nome e representacao e/ou por conta de cada uma
das partes, serao tratados sob a responsabilidade da parte recetora, para a celebracao,
desenvolvimento, manutencdao e controlo do contrato e cumprimento das suas
respetivas obrigacdes legais. O titular dos dados pessoais podera exercer os direitos de
acesso, retificacao, oposicao apagamento, portabilidade, limitagao do tratamento, bem
como quaisquer outros direitos que sejam reconhecidos na lei, relativamente ao
tratamento de que cada parte é respetivamente responsavel, dirigindo-se por escrito, a
atencdo do respetivo responsavel ou encarregado da protecao de dados. O tratamento
dos dados é necessario para as finalidades indicadas anteriormente e os seus
fundamentos de legitimidade sao: (i) a celebragao, execugao, cumprimento e controlo
da relacao contratual entre as partes e; (ii) o cumprimento de obrigacdes legais a que

o Municipio de Portimdo esta sujeito
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CLAuUSULA 14.2
ESPECIFICACOES TECNICAS

O Municipio de Portimao tem como objetivo a aquisicdo de uma solugcao de seguranca
de perimetro, a solugao devera oferecer protecdes completas até mesmo contra os mais
sofisticados malwares e ameacas de dia zero e impedir facilmente a violagdes de contas.
A solucao de perimetro devera ser igual ou equivalente a solugcdo Check Point 6900,

incluindo suporte a 3 anos para o hardware e software.

REQ Requisito

Application Control

URL Filtering

Antivirus

Web Filtering

Anti-spam e Email Security

Anti Bot

Identity Awareness

VPN IPSEC

VPN SSL

IPS

Instalagdo em modo Router e modo Transparente
Instancias Virtuais de Firewall com gestdo independente: 2

13 | Suporte Mdltiplos Links WAN - Redundancia
14 | Suporte Mdltiplos Links WAN - Balanceamento de carga

===
ole|lale|o|N|lolulbdlw |-

15 |Routing baseado em politicas

16 | Rotas Estaticas

17 11pPv6

18 |802.1g- VLAN Tagging

19 | DHCP Relay e DHCP Server

20 | Spanning-Tree (802.1d)

21 | Suporte 802.3.ad e também LACP - Agregacdo de Links (Activo-Activo ou Activo-Passivo)
22 | Suporte de Dead Gateway Detection
23 | Job Scheduler

24 | Suporte TOS/DiffServ

25 | Suporte para Virtual Switch

26 | Suporte para Virtual Routers
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27 | Rotas estaticas
28 |RIPV6

29 | BGP4+

30 | OSPFv3

31 |DNS

32

Enderecamento de interfaces

33

IPv6 Tunnel sobre IPv4

34

IPv4 tunnel sobre IPv6

35

Packet e network sniffing

36

NAT

Troubleshooting especifico IPv6

38 | OSPF
39 |BGP
40 |RIP

41 |1GMP
42 | pIM SM
43 | PIM DM

Throughput FW: 63 Gbps (pacotes UDP 1518 byte)

Conex0bes Concorrentes: 8 Milhdes

Novas sessodes por segundo: 230000

N© de Portas 10/100/1000 em RJ45 (cobre) = 8

NO de Portas 10 Gbit/s em fibra SFP+ = 4 com 4 x SFP+ SR Transceivers

NO Vlans >=1024

NGFW (IPS+Application Control): 17 Gbps

Threat Prevention: 7.4 Gbps

N° de power units = 2

54

Deve inlcuir porta de LOM

Ul
w

Appliance fisica

55

Suporte Clustering (Activo-Activo e Activo-Passivo)

56

Suporte Clustering com mais de 2 membros num cluster

57

Suporte Clustering com diferentes versoes de software

58

Firewall Aplicacional (Detegdo em tempo real de protocolos dinamicos) ex: FTP, SIP,H323,
etc..

Detecgdo/Bloqueio de Servigos como P2P, Instant Messaging por aplicagdo (voz, video ou file
sharing)

Suporte para controlo de acesso de pelo menos 150 servicos/protocolos predefinidos

Comunicagao entre a Gateway e a Management deve ser encriptada e autenticada com
certificados PKI
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62 | NAT de Aplicacdes Tempo Real
63 | PAT

64 | NAT/PAT baseado em regras

65 | Permitir autenticagdo de servigos

66 |Integragdo com Active Directory

67 |Integragdo com LDAP

68 | Base de dados local de utilizadores

69 |2 factor authentication: Com tokens fisicos, Soft tokens, SMS e e-mail

70 | Reputacgdo de Clientes

71 | Solugdo tem que suportar proxy de HTTP & HTTPs
72 | Endpoint Control

73 | VPN Throughput >= 9.81 Gbps

74 | Suporte de IKEv1 e IKEv2

75 | Tem que suportar criptograficamente 3DES e AES-256 para IKE Phase I e II IKEv2

Tem que suportar pelo menos os seguintes grupos de Diffie-Hellmas: Group 1 (768 bit),
Group 2 (1024 bit), Group 5 (1536 bit), Group 14 (2048 bit)
77 | IKE Phase2 - Encriptagdo de Dados ( DES, 3DES, AES-128, AES-192, AES-256,e NULL)

IKE Phase2 - Suporte Integridade dos Dados (MD5, SHA1, SHA256, SHA384, SHA512 e
NULL)

79 | Suporte de VPNs Site to Site — Full Mesh (all to all) ou Star (Remote to center).
80 |[Suporte de IKE com PKI e pre-shared Secret

76

78

81 | Aprovisionamento automatico de VPNs site-to-site

82 | Gestdo automatica de tuneis IPSec de backup

83 | Suporte routing dinamico em VPN IPSec
84 |Cliente VPN (Windows XP, MacOS, iOS, Android)

Suporte de One-Time Password para VPN sem recurso a terceiros fabricantes ou servidores
adicionais

86 | Criptografia (3DES, IKE, AES)
87 | Aplicacdo de politicas e restrigdes de acesso por utilizador ou por grupo de utilizadores
88 |Single Sign On VPN

89 | Atualizagdo de assinaturas automatica

85

90 |Reconhecimento de aplicagbes >=4000

Reconhecimento de widgets (sub applicagdes dentro das principais Apps Web 2.0 >=250000

21 (ex: Farmville dentro do Facebook)

Solugao tem que ter categorizado >= 200 milhdes URLs e ter uma cobertura de mais do

22 gue 85% da Alexa’s top 1Milhdo de sites

93 | Controlo por largura de banda de cada aplicagdo Web 2.0
94 |Inspegdo SSL
95 | Criacdo de assinaturas personalizadas e privadas

96 |Criacdo de regras pelo indice de criticidade de segurancga da aplicacao
97 |Criagdo de regras pelo indice de popularidade da aplicagdo

98 | Criagao de regras pela categoria da aplicacao
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99 | Criacdo de regras pela tecnologia da aplicacao

100 | Criacao de regras pelo fabricante da aplicacao

101 | Controlo de utilizadores dentro de uma solucdo de VDI ou Terminal Services.
Inspeccionar o trafego mesmo dentro de SSL encriptado. Trafego tanto Inbound como
Outbound

103 Alertar e questionar os utilizadores através de popups sobre a utilizacdo das diferentes

ailicai6es _

104 Aquisicdo da identidade dos users através de Microsoft Active Directory query (com base
nos eventos de seguranca)

102

105 | Browser-based como método de autenticagdo de users que ndo pertencem ao dominio

106 | Client agent dedicado para aquisicdo e report de identidades a Gateway

107 | Suporte de terminal servers

108 |Integragao com directory services, IF-MAP e RADIUS

109 |Impacto nos domain controllers deve ser menor de 3%

110 | Suporte de terminal servers e citrix

111 | Deve permitir identificacdo de users através de proxy (X-forwarded headers)

Identificacdo de users através de Microsoft Active Directory sem agente instalado nos

112 domain controllers

113 | Suporte de autenticagdo transparente via Kerberos para Single Sign On

114 | Suporte para utilizacdo de grupos LDAP

115 | Partilha da identidade dos users entre diversas Gateways

116 | Criagcao de Regras por Utilizador ou Grupo de Utilizador

Utilizadores que ndo pertencem a rede serem confrontados com um Captive Portal para os

117 autenticar

118 | Suporte para contas Guest com gestdo independente

119 |Identificagdo de dispositivos (incluindo Fabricante e SO)

120 | Regras baseadas em dispositivos ou grupos de dispositivos
121 | Atualizacdo de assinaturas automatica
122 | Largura de Banda do IPS >= 19 Gbps

Capacidade de criagdo de perfis para o IPS (existéncia de perfis pré-definidos) para serem
utilizados imediatamente.

123

124 | Capacidade de capturar trafego na consola de gestdo para protecdes especificas.

125 | Protegao contra Denial of Service

126 | Funcionalidade de bypass em caso de carga excessiva

127 | Regras de bloqueio automatico por Pais

128 | O IPS tem que ter a capacidade de importar e converter protecoes de SNORT

O motor de IPS tem que ter mecanismos de detecgdo de assinaturas de exploits, anomalias

129 protocolares, Controlos de aplicagdo e detegdo comportamental.

130 | Tem que existir protecoes de SCADA no motor de IPS.

131 | Suporte de motor de deteccao de Antibot

132 | Protocol Tunneling Recognition

Capacidade de criar perfis de protecdao para apenas protecdes cliente ou de servidores ou a

133 combinagdo dos dois
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134

A solugdo deve ser contelido e linguagem agnostica.

135

A solucdo deve ter classificacdo em tempo real e protecées baseadas em spam detetado que
se baseia em padrdes e ndo no conteudo.

136

137

A solugdo deve incluir bloqueio de reputagdo de IP com base no servigo online com a
finalidade de evitar falsos positivos.

A solugdo de Anti-Bot e Anti-Virus devera estar integrado na firewall de préxima geracao.

138

Modulo de Anti-bot deve ser capaz de detetar e parar o comportamentos anémalos de rede.

139

Modulo Anti-Bot deve usar um mecanismo de detegcdo de multi-camadas , que inclui
reputacdo de IPs , URLs e enderecos de DNS e detetar padrdes de comunicagao de bots.

140

O Anti-Bot deve ser capaz de analisar as acgdes de bots.

141

Os modulos de Anti-Bot e Anti -Virus deve ser administrado a partir de uma consola central.

142

Anti-Bot e Anti-Virus deve ter uma correlacdo de eventos centralizado e mecanismo de
reporting.

143

Aplicagdo de anti-virus deve ser capaz de impedir o acesso a sites mal-intencionados

144

Modulo de anti-virus deve ser capaz de inspecionar trafego com criptografia SSL.

145

Anti-Bot e Anti-Virus deve ser ter atualizagbes em tempo real a partir de um servico
baseado na nuvem do fabricante.

146

Anti-Virus deve ser capaz de parar a entrada de ficheiros maliciosos.

147

149

Politicas anti-virus e anti-bot devem ser geridas centralmente com uma politica granular e
eficaz.

Fabricante deve ter como opgdo a capacidade de proteger contra ataques de "Zero-Day"
antes de protecdes de assinatura estaticos serem criados.

150

Fabricante deve ter como opcdo a capacidade de analise e detecdo de malware em
documentos comerciais, tais como Adobe PDFs e arquivos de MS Office , bem como EXE e
arquivos Zip.

151

Fabricante deve ter como opgdo a capacidade de executar dentro do equipamento local ou
num sistema na cloud do fabricante.

152

Fabricante deve ter como opgdo a capacidade de ter zero falsos positivos (ndo existéncia de
falsos positivos).

153

Fabricante deve ter como opgdo a capacidade de emular ataques contra varios ambientes do
sistema operativos Windows, pelo menos : Windows XP, Windows 7, Windows 8

154

Fabricante deve ter como opgdo a capacidade de ser gerida centralmente.

155

Fabricante deve ter como opcdo a capacidade de aumentar a seguranca através da partilha
automatica de informagdes novos ataques detetados com outras gateways gerando
automaticamente as assinaturas para as bloquear noutros equipamentos.

156

Fabricante deve ter como opgdo a uma solugdo de sandboxing com a capacidade de
inspecionar e bloquear ataques que passam via HTTPS sem o uso de dispositivos adicionais.

157

Fabricante deve ter como opgao uma solugao de sandboxing capaz de poder ser
implementado inline, na nuvem, num equipamento out of band ou com um MTA - Mail
Transfer Agent.

158

A solugdo de sandboxing deve combinar a validacdo/analise de ficheiros com Threat
Extraction.

159

A solucdo de threat emulation deve ter como opgao "Restricdo Geo", restringindo a
emulagdo a um pais especifico.

160

A solugdo deve ser flexivel ao ponto de permitir manter o formato do ficheiro original e
especificar o tipo de contelido a ser removido.
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A solucdo de Threat Extraction deve disponibilizar, imediatamente, uma versao limpa do
161 | documento ao utilizador, dando acesso ao documento original apenas apds analise e
confirmagdo de que o documento ndo é malicioso

162 | UL, CB, CE, TUV GS
163 | FCC, CE, VCCI, RCM/C-Tick
164 | RoHS, WEEE, REACH1, ISO140011

Servicos de Instalacao e configuracao
A proposta devera contemplar servicos de instalagdo e configuracao da solugdao de
segurancga.
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